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1. Introduccién

En la actualidad, el desarrollo y uso de la inteligencia artificial (1A) estd
experimentando un auge notable, especialmente en su vertiente generativa.

Dada la relevancia de esta tecnologia, resulta esencial analizar las implicaciones que
su implementacién puede tener para las empresas y organizaciones en el dmbito de
la ciberseguridad.

El objetivo de este documento es concienciar sobre la importancia de los avances en
IA, cédmo afectan a las empresas y como estdn transformando el panorama de la
ciberseguridad, tanto desde la perspectiva de los ataques como de las defensas.

Si bien el potencial de la IA es indiscutible y su impacto en la ciberseguridad es cada
vez mads tangible, cabe sefalar que algunas aplicaciones adn se encuentran en
proceso de maduracion antes de alcanzar su estado ptimo.

2. Impacto de la IA en la Ciberseguridad

La inteligencia artificial (1) estd revolucionando muchos aspectos de nuestras vidas
y negocios, y la ciberseguridad no es una excepcion. La IA, especialmente en su
variante generativa, estd siendo utilizada tanto para fortalecer las defensas
cibernéticas como para potenciar los ciberataques.

Desde el lado de la defensa, la IA ofrece la capacidad de analizar grandes volimenes
de datos en tiempo real, detectar patrones sospechosos y responder a amenazas de
manera mds rdpida y precisa que los métodos tradicionales. Por ejemplo, los sistemas
de IA pueden identificar y neutralizar malware avanzado, reconocer intentos de
phishing antes de que lleguen a los usuarios, y automatizar la respuesta a incidentes
para reducir el tiempo de reaccion.

Sin embargo, los mismos avances que hacen a la IA una herramienta poderosa para
la defensa también la convierten en una herramienta peligrosa en manos de
atacantes. La 1A puede ser utilizada para crear ataques mds sofisticados, realizar
campafas de phishing altamente personalizadas y desarrollar deepfakes
convincentes que pueden enganar a personas y sistemas'. Esto presenta nuevos

! ENISA THREAT LANDSCAPE 2024 | “Herramientas de IA para ciberdelincuentes: Los actores de amenazas
utilizaron herramientas como FraudGPT y grandes modelos linglisticos para ser coautores de correos
electrénicos fraudulentos y generar scripts PowerShell maliciosos.”
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desafios para la ciberseguridad, ya que las amenazas se vuelven mds dificiles de
detectar y mitigar.

Se estima que el mercado mundial de productos de ciberseguridad basados en |A
alcanzard los 133.800 millones de ddlares en 2030, frente a los 14.900 millones de
dolares de 20212

Segun el informe?® publicado por el Centro Nacional del Ciberseguridad del Reino Unido
(NCse):

. Es casi seguro que la inteligencia artificial (JA) aumentard el volumen y
aumentard el impacto de los ciberataques en los préximos dos afos.

. La amenaza para 2025 proviene de la evolucién y mejora de las tdcticas,
técnicas y procedimientos (TTP) existentes.

. Todos los tipos de actores de amenazas cibernéticas, estatales y no estatales,
calificados y menos calificados, ya estdn utilizando IA, en diversos grados.

. La IA proporciona un aumento de la capacidad en el reconocimiento y la
ingenieria social, lo que casi con certeza hace que ambos sean mds efectivos,
eficientes y mas dificiles de detectar.

. Es muy probable que los usos mds sofisticados de la |IA en las operaciones
cibernéticas se restrinjan a los actores de amenazas con acceso a datos de
entrenamiento de calidad, experiencia significativa (tanto en IA como
cibernética) y recursos. Es poco probable que se realicen usos mds avanzados
antes de 2025.

. La IA reduce la barrera para que los ciberdelincuentes novatos, los hackers a
sueldo y los hacktivistas lleven a cabo operaciones efectivas de acceso y
recopilacién de informacién. Es probable que este acceso mejorado
contribuya a la amenaza global de ransomware en los préximos dos anos.

. De cara a 2025 y mds alld, es casi seguro que la mercantilizacién de la
capacidad habilitada por la IA en los mercados penales y comerciales hard
que la mejora de la capacidad esté disponible para la ciberdelincuencia y los
actores estatales.

Por otro lado, seguin el informe “ STATE OF Al CYBER SECURITY 2024. Industry Perspectives

on the Growing Role of Al in Cyber Security”, que recoge la opinién de mds de 1.800 CISO

y lideres de seguridad, sefiala que:

. El 74% de los encuestados estd de acuerdo en que las amenazas cibernéticas
impulsadas por IA estdn teniendo un impacto significativo en sus
organizaciones.

2https://www.cnbc.com/2022/09/13/ai-has-bigger-role-in-cybersecurity-but-hackers-may-benefit-the-
most.html

3https://www.ncsec.gov.uk/report/impact-of-ai-on-cyber-
threat#:~text=Al%20lowers%20the%20barrier%20for,over%20the%20next%20two%20yedars.
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. El 60% de los encuestados teme que sus organizaciones no estén
adecuadamente preparadas para defenderse de los ataques impulsados por
IA.

. El 96% de los participantes en la encuesta cree que las soluciones de seguridad

impulsadas por IA mejoran significativamente la velocidad y la eficiencia de la
prevencion, deteccidn, respuesta y recuperacion.
Para finalizar cabe citar otro estudio, realizado en esta ocasién por KPMG y titulado
Perspectivas Espafia 2024: Inteligencia Artificial y Digitalizacion, en el que sefiala que

“para uno de cada tres empresarios y directivos (33%), la seguridad y la privacidad es
uno de los retos que plantea la Inteligencia Artificial Generativa, se hace necesario
aplicar un enfoque pragmdtico, que genere confianza en el cliente sin frenar el
desarrollo de esta tecnologia.”

3. Riesgos Asociados

A medida que los sistemas de IA se vuelven mds avanzados, los ciberdelincuentes
también estdn aprovechando estas tecnologias para llevar a cabo ataques mds
sofisticados y efectivos. La capacidad de la IA para automatizar y personalizar
ataques, generar contenido enganoso y evadir las defensas tradicionales plantea
serias preocupaciones para la seguridad de las organizaciones.

Un aspecto alarmante es el uso de IA generativa para crear correos electrénicos de
phishing altamente convincentes y deepfakes que pueden engafiar tanto a personas
como a sistemas automatizados. Ademds, la automatizacion de ataques mediante 1A
permite a los atacantes ejecutar campafas a gran escala con una eficiencia sin
precedentes, aumentando la frecuencia y la sofisticacion de los ataques.

Estadisticas recientes indican que el 61% de las organizaciones creen que no pueden
detectar intentos de brecha sin el apoyo de tecnologias de IA, lo que subraya la
dependencia creciente en estas herramientas para la defensa cibernética®. Sin
embargo, esta misma dependencia puede convertirse en una vulnerabilidad si los
sistemas de IA son manipulados o comprometidos por atacantes.

La preocupacion por la privacidad también se ha intensificado con eluso de IA, ya que
esta tecnologia puede manejar y, potencialmente, exponer datos personales de
manera no intencionada. Alrededor del 39% de los expertos en ciberseguridad
expresan que la implementacion de IA podria agravar los problemas de
privacidad®.

Ademds, la falta de regulaciones adecuadas para el uso de IA generativa y la
apariciéon de nuevos tipos de ataques que las herramientas actuales no pueden
detectar son otros riesgos significativos que las organizaciones deben considerar. Un
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33% de los expertos sefala la carencia de un marco regulatorio robusto como un
desafio importante®.

3.1 Aumento de la sofisticacion de los ciberataques.

Uno de los riesgos mds preocupantes que ha traido consigo el exponencial
crecimiento de la Inteligencia Artificial en los Ultimos meses, en particular, la
inteligencia artificial Generativa, es el aumento de la sofisticacion de los ciberataques.

La IA generativa ha comenzado a ser utilizada por ciberdelincuentes para mejorar y
perfeccionar sus ataques. Tradicionalmente, los ciberataques dependian, en gran
medida, de técnicas predecibles y patrones conocidos que los sistemas de seguridad
podian identificar y bloquear. Sin embargo, con la IA generativa, los atacantes ahora
pueden desarrollar métodos mucho mds complejos y adaptativos.

A continuacion, se muestran algunos ejemplos de como la IA estd aumentando la
sofisticacion de los ciberataques:

1. Phishing avanzado: La IA generativa permite a los atacantes crear correos
electrénicos de phishing que son casi indistinguibles de los correos
electrénicos legitimos. Estos correos pueden personalizarse automdticamente
para incluir detalles especificos sobre la victima, aumentando la probabilidad
de que esta caiga en la trampa. Por ejemplo, un correo podria parecer que
proviene del jefe de la victima, solicitando informacidn sensible de manera
urgente.

2. Automatizacion de ataques: La IA puede ser utilizada para automatizar la
identificacion de vulnerabilidades en sistemas y redes. Un atacante podria
programar un sistema de IA para escanear miles de objetivos en busca de
debilidades especificas, reduciendo el tiempo y el esfuerzo necesarios para
lanzar un ataque exitoso.

3. Malware evolutivo: Utilizando IA, los atacantes pueden desarrollar malware
que puede evolucionar para evadir las detecciones de los antivirus. El malware
puede modificar su propio cédigo y comportamiento en respuesta a las
defensas que encuentra, haciéndose mds dificil de detectar y eliminar.

4. Ingenieria social automatizada: La IA puede analizar grandes volimenes de
datos de redes sociales y otras fuentes para identificar informaciéon personal
y profesional sobre una victima. Esto permite a los atacantes disenar
campafas de ingenieria social altamente personalizadas y convincentes. Por
ejemplo, un atacante podria usar IA para imitar el estilo de comunicacién de
un colega de la victima y pedir acceso a sistemas internos.

6 All About Al
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5.

Ataques de suplantacion de voz y video: Con tecnologias de IA generativa, es
posible crear audios y videos falsos que imitan a la perfeccién la voz y la
apariencia de una persona. Estos deepfakes pueden ser utilizados para
enganar a los empleados y hacerles realizar acciones perjudiciales, como
transferencias de dinero a cuentas fraudulentas.

Exfiltracion de datos sigilosa: La IA puede ayudar a los atacantes a extraer
datos de manera sigilosa y eficiente. Por ejemplo, puede analizar patrones de
tréfico de red para determinar la mejor manera de mover datos robados sin
ser detectados, mimetizdndose con el trdfico legitimo.

Creacion de Identidades Falsas: La IA generativa puede ser utilizada para
crear identidades falsas con fotos de perfil, documentos de identificacion y
datos personales ficticios. Estas identidades pueden ser utilizadas para abrir
cuentas bancarias, registrar empresas fantasmas o realizar actividades
fraudulentas sin ser detectadas.

Simulacion de Entornos de Prueba: La IA generativa permite a los atacantes
simular entornos de prueba que replican las redes y sistemas de una
organizacién objetivo. Esto les permite experimentar y perfeccionar sus
técnicas de ataque sin riesgo de deteccion, aumentando la eficacia de sus
ciberataques.

Desarrollos en Criptografia Ofensiva: La IA generativa puede ser utilizada
para desarrollar nuevas técnicas criptogrdficas que confundan y evadan las
medidas de seguridad tradicionales. Esto incluye la creacién de nuevos
métodos de cifrado que son dificiles de descifrar y que pueden proteger las
comunicaciones maliciosas de ser interceptadas.

Emulacion de Tréafico de Red: Utilizando IA generativa, los atacantes pueden
emular el trdfico de red legitimo para cubrir sus actividades maliciosas. Esto
hace que sea mds dificil para los sistemas de seguridad detectar
comportamientos anémalos, ya que el tréfico malicioso se oculta entre el
tréfico regular.

Adaptacion en Tiempo Real: La IA generativa puede permitir a los atacantes
adaptar sus métodos en tiempo real en respuesta a las defensas que
encuentran. Por ejemplo, si un sistema de seguridad bloquea un tipo de
ataque, la IA puede generar automdticamente una variante del ataque que
evite la deteccion.
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3.2 Automatizacion de ataques.

La capacidad de la IA para automatizar y optimizar ciberataques representa un
desafio significativo para la seguridad de las organizaciones.

La automatizacién de ataques con IA permite a los ciberdelincuentes lanzar
campafias a gran escala con una rapidez y efectividad sin precedentes.

Anteriormente, los ciberataques requerian una cantidad significativa de tiempo y
esfuerzo manual para identificar vulnerabilidades, disefiar exploits y ejecutar ataques.
Hoy en dia, con la ayuda de la IA, estos procesos pueden ser completamente
automatizados, haciendo que los ataques sean mads frecuentes, diversos y dificiles de
prever.

A continuacién, se muestran algunos ejemplos de como la IA estd automatizando los
ciberataques:

1. Generacion automatica de exploits: Una vez que se identifican las
vulnerabilidades, la IA puede ayudar a generar y probar automdticamente
exploits personalizados para aprovechar estas debilidades, reduciendo el
tiempo y el esfuerzo necesarios para desarrollar ataques efectivos.

2. Escaneo masivo de vulnerabilidades: Las herramientas de IA pueden
escanear miles de sistemas en busca de vulnerabilidades especificas en
cuestion de minutos. Esto permite a los atacantes identificar objetivos
potenciales de manera rdpida y eficiente, aumentando sus oportunidades de
éxito.

3. Phishing a gran escala: Los sistemas de IA pueden enviar correos electrénicos
de phishing personalizados y dirigidos a millones de usuarios, adaptando los
mensajes para maximizar las probabilidades de éxito. La IA puede analizar
datos publicos y privados para credr mensajes altamente convincentes y
especificos para cada destinatario.

4. Ataques DDoS (Distributed Denial of Service) avanzados: La IA puede
coordinar y optimizar ataques DDoS, distribuyendo el trdfico malicioso de
manera mds efectiva para sobrecargar y desestabilizar los servidores
objetivos. Esto permite que incluso atacantes con recursos limitados puedan
lanzar ataques devastadores.

5. Evasion de deteccion: La IA puede aprender y adaptarse a las medidas de
seguridad implementadas por las organizaciones, modificando sus técnicas
de ataque en tiempo real para evitar ser detectada. Esto incluye cambiar
patrones de trdfico, cifrar comunicaciones maliciosas y camuflarse como
tréfico legitimo.
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Ataques persistentes: La IA puede mantener ataques persistentes a lo largo
del tiempo, adaptdndose continuamente a las defensas del objetivo. Esto
incluye reintentar accesos fallidos con métodos nuevos y mds sofisticados,
asegurando que el ataque no cesa hasta que logra su objetivo.

7. Ataques de suplantacién de identidad (Deepfakes): La IA generativa puede
crear audios y videos falsos (deepfakes) que imitan a la perfeccién la voz y la
apariencia de una persona. Estos deepfakes pueden ser utilizados para
enganar a los empleados y hacerles realizar acciones perjudiciales, como
transferencias de dinero a cuentas fraudulentas o compartir informacion
confidencial.

8. Ataques Coordinados Multi-Vector: La IA generativa permite coordinar
ataques complejos que combinan multiples vectores de ataque (phishing,
malware, ingenieria social, etc.) para maximizar su efectividad. Estos ataques
pueden ser lanzados simultdneamente o en una secuencia especifica para
sobrecargar las defensas de la organizacién objetivo.

4. Oportunidades y Beneficios

La inteligencia artificial (1A), incluida la IA generativa, no solo presenta desafios, sino
también enormes oportunidades para fortalecer la ciberseguridad. Utilizando IA, las
organizaciones pueden mejorar significativamente su capacidad para detectar,
prevenir y responder a ciberataques. Desde la automatizacion de la identificacion de
amenazas hasta la creacién de defensas adaptativas, la IA permite a los sistemas de
seguridad anticipar y neutralizar ataques con mayor rapidez y precision que nunca.

Estas tecnologias avanzadas también facilitan el andlisis de grandes volimenes de
datos para identificar patrones sospechosos y optimizar la respuesta a incidentes,
proporcionando un entorno digital mds seguro y resiliente.

4.1 Mejora en la deteccidén de amenazas.

La IA generativa y otros algoritmos avanzados permiten a los sistemas de seguridad
identificar actividades maliciosas con una precision y rapidez sin precedentes.
Tradicionalmente, la deteccién de amenazas dependia de firmas conocidas y
patrones predefinidos, lo que dejaba a los sistemas vulnerables a ataques novedosos.
Con la IA, es posible analizar vastas cantidades de datos en tiempo real, identificar
comportamientos anémalos y predecir posibles amenazas antes de que se
conviertan en problemas graves. Esta capacidad de anticipaciéon y respuesta
proactiva no solo mejora la seguridad, sino que también reduce los tiempos de
respuesta a incidentes y minimiza el impacto de los ataques.
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A continuacion, se muestran algunos ejemplos de cémo la IA mejora la deteccion de
amenazas:

1. Inteligencia de amenazas: Los sistemas de IA pueden analizar grandes
voliumenes de datos de inteligencia de amenazas provenientes de diversas
fuentes, permitiendo la identificacion temprana de nuevas tdcticas, técnicas y
procedimientos utilizados por los atacantes.

2. Andlisis en tiempo real: La IA puede monitorear continuamente el tréfico de
red y las actividades del sistema, detectando anomalias que podrian indicar
un ataque en curso. Esto permite una respuesta inmediata y la mitigacion de
amenazas antes de que causen dafos significativos.

3. Deteccion de patrones de comportamiento: Utilizando técnicas de
aprendizaje automatico, la IA puede aprender y reconocer patrones normales
de comportamiento en una red, identificando desviaciones que podrian ser
indicativas de actividades maliciosas, como el acceso nho autorizado o
exfiltracion de datos.

4. Correlacion de eventos: La IA puede correlacionar multiples eventos de
seguridad aparentemente inconexos para identificar patrones complejos de
ataque. Esto ayuda a descubrir amenazas avanzadas y persistentes que
podrian pasar desapercibidas con métodos de deteccidn tradicionales.

4.2 Automatizacion de la respuesta a incidentes.

La IA no solo detecta amenazas, sino que también puede tomar decisiones
automatizadas para contener y mitigar incidentes de seguridad. Esta capacidad no
solo mejora la resiliencia de las infraestructuras digitales, sino que también libera a los
equipos de ciberseguridad para que puedan enfocarse en tareas mads estratégicas y
complejas.

A continuacién, se muestran algunos ejemplos de cémo la IA generativa estd
automatizando la respuesta a incidentes:

1. Generacion de contramedidas personalizadas: La IA generativa puede crear
automdticamente parches y soluciones especificas para vulnerabilidades
recién descubiertas, permitiendo una respuesta inmediata y precisa a
incidentes de seguridad.

2. Desarrollo de playbooks de respuesta dindmicos: Utilizando IA generativa, se
pueden crear y actualizar continuamente playbooks de respuesta o
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incidentes, basados en las mejores prdcticas y adaptados a la evolucién de
las amenazas, asegurando que las organizaciones siempre cuenten con las
estrategias mds efectivas.

3. Simulacion de escenarios de ataque: La IA generativa puede simular ataques
y respuestas en entornos controlados, ayudando a identificar posibles puntos
débiles y optimizar las estrategias de defensa antes de que ocurra un ataque
real.

4. Generacion automatica de informes de incidentes: Tras un incidente, la 1A
generativa puede compilar y generar informes detallados y personalizados
sobre lo ocurrido, facilitando el andlisis post-incidente y proporcionando
recomendaciones especificas para evitar futuras brechas.

5. Respuesta adaptativa en tiempo real: La IA generativa puede analizar el
comportamiento de las amenazas en tiempo real y generar respuestas
adaptativas, ajustando las medidas de defensa dindmicamente para
contrarrestar las técnicas de los atacantes de manera efectiva.

4.3 Fortalecimiento de las defensas cibernéticas.

El uso de la Inteligencia Artificial, y en particular, de la Inteligencia Artificial Generativa,
proporciona a empresas y organizaciones una defensa mds proactiva y adaptable,
permitiendo enfrentar las amenazas de ciberseguridad de manera mds eficaz y con
mayor resiliencia.

Esta capacidad de adaptacion y evolucién es esencial para mantener la integridad
y seguridad de las infraestructuras digitales en un mundo donde los ciberataques
son cada vez mds sofisticados.

A continuacioén, se muestran algunos ejemplos de como la IA generativa esta
fortaleciendo las defensas cibernéticas:

1. Desarrollo de firewalls inteligentes: La IA generativa puede disefiar y ajustar
automdticamente reglas de firewall basadas en patrones de tréfico en tiempo
real, blogueando actividades sospechosas y adaptdndose a nuevas tdcticas
de los atacantes.

2. Creacion de honeypots dindmicos: Utilizando IA generativa, es posible
desarrollar honeypots (trampas para atacantes) que cambian y evolucionan
constantemente, engafando a los atacantes y recopilando informacion
valiosa sobre sus métodos y objetivos.

|



Empresas
CIZOE==

Calle Diego de Leon, 50

28006 Madrid
Esparia

+34 915 663 400
info{@ceoe.es
CooD.os

3. Actuadlizacion continua de sistemas de deteccion de intrusiones: La IA
generativa puede analizar datos de incidentes pasados y generar nuevas
firmas y reglas para los sistemas de deteccién de intrusiones (IDS), mejorando
su capacidad para detectar y prevenir intrusiones futuras.

4. Generacion de scripts de respuesta automadtica: En funcion de las amenazas
identificadas, la IA generativa puede crear scripts personalizados que ejecuten
acciones defensivas especificas, como aislar dispositivos comprometidos o
bloquear accesos no autorizados.

5. Andlisis predictivo de vulnerabilidades: La IA generativa puede predecir
posibles vulnerabilidades en sistemas y aplicaciones, generando informes y
recomendaciones sobre parches y actualizaciones antes de que las
vulnerabilidades sean explotadas por los atacantes.

4.4 Optimizacion de la gestion de riesgos.

La optimizacion de la gestién de riesgos mediante IA generativa proporciona a las
organizaciones una herramienta poderosa para protegerse de las amenazas
cibernéticas. Al ofrecer una vision mds precisa y proactiva de los riesgos, estas
tecnologias permiten a las empresas tomar decisiones mds informadas y fortalecer
su postura de seguridad en un entorno digital cada vez mds complejo.

A continuacién, se muestran algunos ejemplos de como la IA generativa esta
optimizando la gestion de riesgos:

1. Generacion de evaluaciones de riesgo personalizadas: Utilizando A
generativa, las organizaciones pueden crear evaluaciones de riesgo
adaptadas a sus entornos especificos, considerando factores Unicos como la
infraestructura de TI, los datos sensibles y las amenazas especificas de la
industria.

2. Andlisis predictivo deriesgos: La IA generativa puede analizar datos histéricos
y en tiempo real para prever posibles amenazas y vulherabilidades,
proporcionando recomendaciones sobre cdmo mitigarlas antes de que se
conviertan en problemas.

3. Desarrollo de estrategias de mitigacion: La IA generativa puede sugerir
estrategias de mitigacién basadas en el andlisis de riesgos, incluyendo la
implementacién de controles de seguridad, la adopcién de nuevas
tecnologias y la modificacién de politicas internas.

4. Optimizacion de recursos de seguridad: La IA generativa puede ayudar a
asignar recursos de seguridad de manera mds efectiva, identificando dreas
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prioritarias que requieren mayor atencidn y optimizando el uso de
presupuestos y personal.

5. Simulacion de escenarios de riesgo: La IA generativa puede crear
simulaciones detalladas de posibles incidentes de seguridad, ayudando a las
organizaciones a entender el impacto potencial de diferentes amenazas y a
prepararse mejor para enfrentar eventos adversos.

4.5 Fortalecimiento de la Educacién y Concienciacién en Seguridad

La inteligencia artificial generativa estd revolucionando la forma en que las
organizaciones educan y conciencian a sus empleados sobre ciberseguridad. Estas
tecnologiaos avanzadas permiten desarrollar programas de formacion
personalizados, crear simulaciones de ataques realistas y ofrecer evaluaciones
continuas que se adaptan din@micamente a las necesidades individuales.

Al proporcionar feedback inmediato y recomendaciones de aprendizaje continuo, la
IA generativa asegura que los empleados no solo adquieran conocimientos tedricos,
sino que también desarrollen habilidades prdcticas y se mantengan actualizados
frente a las amenazas emergentes. Esta capacidad de adaptacién y personalizacion
es clave para fortalecer la preparacion y respuesta de las organizaciones ante los
desafios crecientes en el dmbito de la ciberseguridad.

A continuacién, se muestran algunos ejemplos de como la IA generativa esta
optimizando la Educacion y Concienciacion en Seguridad:

1. Generacion de escenarios de entrenamiento persondlizados: La A
generativa puede crear escenarios de ataque especificos para el
entrenamiento del personal, ajustdndose a los roles y responsabilidades
individuales dentro de la organizacion.

2. Desarrollo de contenidos educativos dindmicos: Utilizando IA generativa, se
pueden crear materiales educativos que se actualizan continuamente en
funciéon de las amenazas emergentes, manteniendo al personal informado y
preparado. Por ejemplo, mediante la generacién de cuestionarios interactivos:
que se actualizan automdticamente con nuevas preguntas basadas en las
amenazas emergentes y los Ultimos incidentes de seguridad.

3. Provision de feedback inmediato: La IA generativa puede proporcionar
feedback inmediato y detallado durante las sesiones de formacion,
destacando las dreas de mejora y sugiriendo recursos adicionales para
fortalecer las habilidades de los empleados.

4. Recomendaciones de aprendizaje continuo: Basdndose en las evaluaciones
y el desempeno, la IA puede generar recomendaciones personalizadas de
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aprendizaje, incluyendo cursos, articulos y talleres que ayudardn a los
empleados a mejorar su conocimiento y habilidades en ciberseguridad.

5. Desarrollo de infografias y videos educativos: Utilizando IA generativa, se
pueden producir infografias y videos educativos que expliquen conceptos de
ciberseguridad de manera clara y atractiva, mejorando la retencién de
informacion entre los empleados.

6. Adaptacion entiempo real del plan de estudios: La IA puede ajustar el plan de
estudios en tiempo real basdndose en la evolucién de las amenazas y las
necesidades de la organizacion, asegurando que los empleados siempre
estén preparados para enfrentar los desafios mds recientes

5. Aplicacién prdctica y global de la 1A en la Ciberseguridad
para entornos corporativos o de negocio

Se ha anadlizado hasta ahora la importancia de identificar los métodos usados para
atacar y proteger con Inteligencia Artificial (1), asi como los riesgos elevados que se
pueden generar de forma exponencial, por el uso de la misma por parte de los
atacantes, debido a la alta complejidad de los métodos creados con el pasar de los
meses y anos.

Por lo anterior, se hace primordial identificar o tener una base de clasificacion o
segmentacion de los entornos y los focos de ataques donde aplicaremos
herramientas, métodos y modelos de IA avanzados. Esto permitiré proteger de forma
eficiente y detallada las zonas de servicios o infraestructuras de Tl, sobre las cuales se
despliegan o ejecutan servicios de procesamiento de informacién corporativa o
incluso personal, garantizando la seguridad y los resultados esperados a nivel de
integridad de los datos.

Lo anterior se puede lograr mediante el uso 6éptimo y apropiado, para lo cual se deben
tener en cuenta la creacion o el uso de una bateria de herramientas, modelos de 1Ay
la aplicacidon de una metodologia o, en este caso, un modelo robusto y estructurado
que cubra todos los bloques de servicios, tanto a nivel locall (on-premises) como en
el cloud, los cuales son utilizados durante el proceso de disefio, despliegue y gestion
de servicios.

Hasta la fecha, y siendo uno de los muchos caminos que una organizacion puede

tomar en el disefio e implementacion de su plan de transicion hacia arquitecturas de

confianza cero, se han identificado de forma natural en la Gestién de la Seguridad de
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la Informacién (SGSI) de cada organizacién o empresa los siguientes segmentos:
Identidad, Endpoints, redes, aplicaciones y datos’.

Como un elemento residual, pero relevante, se encuentra la hibridaciéon de los
segmentos anteriores, lo cual ha sido definido como prioritario por un gran ndmero
de empresas de diferentes sectores: infraestructuras criticas, financiero, gobierno,
seguros y defensa, entre otros.

Seguin el orden de prioridad, cada segmento tiene su propia ‘naturaleza’ o
complejidad, por lo que es necesario abordarlo de forma individual, identificando lo
gue se puede lograr con el uso de la 1A (o 1A Generativa) de manera pragmadatica.

En los siguientes puntos, se procederd a particularizar, teniendo en cuenta el andlisis
realizado hasta el momento en torno alos riesgo y oportunidades/beneficios, la forma
en la que se pueden abordar los retos que se plantean en cada uno de estos
segmentos.

o Servicios deidentidad

Todos los entornos o segmentos de servicios que gestionan datos (como Endpoints,
redes, aplicaciones y bases de datos) hacen uso de los servicios de identidad para
acceder a estos. La 1A, como tal, puede proteger cualquier identidad y garantizar un
acceso estructurado a los servicios mencionados, clasificados como criticos, de
forma 6ptima o avanzada. Al utilizar 1A en los servicios de identidad, se pueden
detectar patrones comportamentales anormales que buscan accesos no
autorizados, con un beneficio adicional: la capacidad de suministrar una respuesta en
tiempo real a un ataque y a situaciones o entornos complejos y multinube.

El uso de IA en los andlisis de seguridad y proteccién de los servicios de identidad
puede mejorar la identificacion especifica de las actividades y comportamientos de
los usuarios dentro de las organizaciones o entidades, registrando y monitorizando
tareas que se desvian de sus patrones comunes, como movimientos laterales entre
servicios y escaladas horizontales o verticales de privilegios® que podrian indicar un
ataque en curso o, incluso, preverlo antes de que suceda, debido al monitoreo de
actividades preliminares tipicas y la generacion de alertas ‘inteligentes’ segun estas.

Ademads, se puede ir mas alld, bloqueando los servicios de identidad y proporcionando
una ruta detallada para la solucion del incidente.

De acuerdo con lo expuesto, es posible generar politicas avanzadas de forma
autogestionada con el uso de la IA, para decidir si es necesario aplicar otro método

7 Zero trust maturity model. (s/f). Cybersecurity and Infrastructure Security Agency CISA. Recuperado el 16 de agosto de 2024, de
https://www.cisa.gov/zero-trust-maturity-model
8 Escalada Horizontal: Un atacante accede a cuentas con privilegios similares a los que ya posee, permitiéndole acceder

a diferentes datos o funcionalidades. Escalada Vertical: El atacante eleva sus privilegios de un nivel mds bajo a uno mdés
alto, como pasar de una cuenta de usuario estdndar a una de administrador.
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adicional de autenticacién, teniendo en cuenta variables como el dispositivo, el lugar
de origen y el comportamiento del individuo.

En una fase final, y segun los factores implicados en las actividades anteriores, se
puede crear una matriz de riesgos con IA Generativa, obteniendo un beneficio real:
una respuesta en tiempo real y una guia puntual para remediar los ataques a los
servicios de identidad de la organizacién que sean comunes o constantes.

En conclusion, al utilizar la 1A (Generqtivq), es posible evaluar continuamente el riesgo
y la remediacién asociada a las identidades y/o accesos. Lo anterior permite a las
organizaciones decidir, con conocimiento previo de los resultados esperados, si
deben conceder o permitir ciertos accesos, bas@ndose en un andlisis de riesgos en
tiemporeal.”

« Endpoints (Devices).

Los Endpoints (Devices) pueden ser equipos o aplicaciones en entornos locales o en
la nube. Teniendo esto presente, se puede usar la |A a nivel global para monitorizar e
identificar las necesidades de proteccién de éstos de forma dindmica y con tiempos
de respuesta muy cortos, en comparacion con los tiempos anteriores al uso de esta
tecnologia.

A continuacion, se presentan algunos aspectos en los que la IA protege de forma
avanzada este segmento y en los que multiples soluciones de ciberseguridad de
distintos proveedores estdn disponibles o se estdn utilizando actualmente.

El uso de estas soluciones es vital dentro de las empresas y fundamental en la
aplicacién de sus planes de seguridad, para estar acordes a los ataques avanzados
que enfrentan, muchos de los cuales son perpetrados con el mismo uso de la IA de
forma malintencionada:

o Proteccién de identidades: Extrapolando el segmento anterior, en primera

instancia, la IA logra proteger los servicios de identidad de los Endpoints,
detectando intentos de acceso no autorizados en entornos locales (fisicos) yenla
nube (aplicaciones, servidores, mdquinas virtuales, entre otros). Esto se logra
mediante la aplicacién de politicas de acceso adaptativas avanzadas y basadas
en el riesgo, con una identificacién previa utilizando casos similares (inferencia
I6gica mediante la comparacién), asi como pardmetros corporativos, normativos,
legislativos o incluso basados en las mejores prdcticas existentes.

o Andlisis de comportamiento: La IA ayuda a identificar comportamientos (también

mediante inferencia) o actividades anémalas dentro de los dispositivos, lo que
puede indicar la presencia de programas maliciosos o actividades no autorizadas.
Esto se logra mediante la creaciéon de modelos asociados a politicas de seguridad,

16




Empresas
CIZOE==

Calle Diego de Leon, 50

28006 Madrid
Esparia

+34 915 663 400
info{@ceoe.es
CooD.os

categorias e identificacion de controles criticos para la seguridad corporativa. Es
en este contexto donde el aprendizaje automdtico mejora continuamente a
medida que analiza mds datos o variables (de aplicaciones o infraestructuras),
categorizadas segun el nivel de proteccion requerido en los Endpoints.

o Deteccién y respuesta a amenazas: Se utiliza la IA para analizar grandes
volimenes de datos y detectar patrones de comportamiento sospechosos en
tiempo real dentro de cada dispositivo o Endpoint. Esto permite identificar y
responder rdpidamente a amenazas antes de que puedan generar alguna
alteraciéon en cada uno de los Endpoints de la organizacién, y por ende, afectar la
operaciéon normal de la empresa. Posteriormente, esta actividad se convierte en
una herramienta de mejora continua, que permite generar de forma automdatica
(A Generativa) planes de seguridad particulares y estratégicos para la
organizacion.

o Inteligencia sobre amenazas: El uso de IA (Generativa) permite realizar un registro

y andlisis de datos de amenazas globales e individuales, y posteriormente,
suministrar inteligencia ejecutable o predictiva que logra prevenir ataques de
forma proactiva, sin necesidad de seguimiento humano.

o Automatizacion de respuestas: La IA permite automatizar la respuesta a incidentes

de seguridad sobre grandes volimenes de dispositivos, segun la criticidad de
estos y lo que representan dentro de la organizaciéon a nivel de su actividad
principal. Esto incluye la contenciéon de amenazas, la remediacion de
vulnerabilidades sin intervencidon de operadores tipo SOC y el aislamiento de
dispositivos, utilizando como base de conocimiento la informacién generada por
millones de registros y respuestas aplicadas por multiples usuarios empresariales.
Esto reduce el tiempo de respuesta y remediaciéon cuando se presenta un
incidente en los dispositivos o Endpoints..

La implementacion de estas tecnologias permite ofrecer una proteccion robusta y
proactiva contra una amplioc gama de amenazas cibernéticas dirigidas a los
Endpoints, que son un objetivo principal de los ciberdelincuentes. De ahi la
importancia del uso de la IA en este segmento: los Endpoints

o Redes (Virtuales, locales).

Los grandes volimenes de datos procesados y transmitidos por medio de las redes
locales o en la nube hacen de este segmento un pilar prioritario para el uso de la IA,
con el fin de garantizar la integridad y disponibilidad en su funcionamiento.

Dado que este es uno de los vectores de servicios de Tl mds atacados, la IA permite
gestionar grandes volimenes de datos con un enfoque especifico y aplicar los
controles de seguridad correspondientes a los niveles de proteccion requeridos. A
continuacién, se detallan algunas actividades que pueden serimplementadas con IA:
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o Andlisis avanzado de trdfico: A diferencia de los sistemas de afos anteriores,

actualmente se puede usar la IA para crear patrones o, en su defecto,
identificarlos cuando son anémalos, incluso en un entorno con alto trafico y un
volumen elevado de variables. En el mismo instante, se pueden crear tareas
auténomas que realicen el seguimiento de datos con comportamientos
maliciosos comunes y los aislen o bloqueen en caso de que se incumpla
alguna politica durante la transferencia en la red, que es objeto de andlisis.

o Aplicacién de algoritmos predictivos: Como se ha mencionado, segun la

informacidn previa o los comportamientos observados, en el caso de las redes,
se pueden identificar los origenes del ataque y el tipo de datos recibidos en
nuestro entorno. Con ello, es posible realizar una proteccion predictiva basada
en los modelos, por ejemplo, blogueando la comunicacién entre dos puntos si
los datos procesados son de cardcter personal o financiero, teniendo en
cuenta solo el encabezado del documento o archivo enviado. Esto se lleva a
cabo sobre millones de solicitudes con un rendimiento elevado y fluido, sin la
intervencién de un operador de seguridad cuando se presentan incidentes.

o Monitorizacién continua: En entornos ideales, las redes no tendrian caidas o
fallas. Sin embargo, en casos de ataques avanzados (por ejemplo, DDoS), esta
estabilidad se ve comprometida y pueden surgir intermitencias o cambios en
rutas, puertos o medios de comunicacion para la transferencia de datos. Ante
esta situacion, la IA puede adaptarse dindmicamente a estas contingencias,
manteniendo el ambiente de comunicacion inicial e incluso ampliando la
monitorizacidn a canales adicionales de forma automdtica, gracias a un buen
entrenamiento de modelos para cada medio utilizado o contemplado.

o Andlisis de amenazas a nivel global: El segmento de red, a diferencia de los

demds analizados en este apartado, recibe miles o incluso millones de
ataques o 'sefiales’ por minuto, dependiendo del nivel de exposicion al entorno
publico o interno. Aqui es donde se debe usar la IA como herramienta de
clasificacién automdtica de dichas amenazas. Esto permite crear segmentos
de seflales o ataques y generar un reporte coherente sobre la situacion de los
mismos, proporcionando una clasificacion global sobre el nivel de exposicion
y criticidad de la organizacién, e identificando los tramos criticos de datos.”

e Aplicaciones

El uso de la IA en entornos de aplicaciones sigue rutas concretas para su
implementacién, permitiendo una proteccion tanto proactiva como reactiva de este
segmento:

o Desarrollo seguro: Durante el proceso de creacion o desarrollo de aplicaciones,
especialmente aquellas destinadas a entornos corporativos criticos o no, se
deben aplicar numerosos controles orientados al disefio y la programacién de la
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aplicacidn. Estas tareas se pueden optimizar y agilizar mediante la utilizacién de
recursos y funciones de IA en las herramientas de creacién del producto de
software. A continuacion, se detallan los aspectos mds relevantes:

- Verificacién de cdédigo seguro: Existen herramientas predisefadas en el
mercado que utilizan IA para validar de manera detallada cada seccion
del cédigo, compardndolo con cédigos potencialmente vulnerables o
dafinos. Con esta técnica, se logra reducir la posibilidad de lanzar una
version insegura del producto. Para este caso en particular, existen dos
tipos de verificacién o andlisis: estdtico y dindmico.

- Desarrollo mejorado o potenciado: Con el uso de la IA, se puede gestionar
y escribir cédigo fuente con sugerencias para una mejor version del cédigo
o funcién que se esté creando, indicando incluso el cédigo completo en su
versidon mds segura, basado en el contexto del resto del cédigo de la
aplicacion. Adicionalmente, se pueden redlizar revisiones globales para
identificar médulos que puedan presentar fallas que se conviertan en
vulnerabilidades de seguridad. Esto permite presentar recomendaciones
para un plan de mejora continua del producto en desarrollo o ya
desplegado.

- Pruebas de rendimiento y funcionamiento: Con el uso de |IA se pueden crear
una serie de validaciones y modelos de testeo segmentados segun los
frameworks existentes en el mercado o asociados a normativas legales y
contextos locales de calidad. Una vez creados o desplegados, pueden ser
utilizados de forma automatizada para repetir constantemente las tareas
asociadas.

- Validacion de librerias y dependencias: Uno de los problemas mds
comunes es el uso de librerias de terceros o propias con vulnerabilidades
no reconocidas. La IA se puede emplear para realizar andlisis periddicos
sobre estas, identificando vulnerabilidades concretas asociadas a la
versién actual y ejecutando la actualizacién de las mismas

o Gestién y Mantenimiento:

» Pruebas de seguridad: La IA alcanza su mdximo potencial en este
dmbito, ya que es necesario aplicar pruebas de seguridad tanto
para el entorno estdtico como para la infraestructura de la
aplicacién, con el fin de garantizar la integridad de su entorno. Esto
se logra utilizando métodos de aprendizaje automdtico avanzados.
Posteriormente, se integran pruebas especificas del producto en
uso para identificar las dreas de seguridad que requieren tests
periédicos, también de manera automdtica. Segun los resultados
obtenidos, la IA generativa puede proporcionar al administrador del
producto los pasos o controles necesarios para mejorar la postura
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de seguridad de la solucién (por ejemplo, escaneo de puertos,
andlisis estdtico, entre otros).

= Seguridad contra el acceso no autorizado: En el caso de
aplicaciones corporativas criticas, se pueden desarrollar modelos
de IA que permitan identificar y categorizar los ataques mds
comunes (y nuevos) mediante accesos no autorizados a la
aplicacion, bloquedndolos sin intervencién humana. A medida que
los ataques aumentan, el modelo se vuelve mds maduro, lo que
disminuye el tiempo de respuesta ante incidentes (por ejemplo,
proteccion contra phishing).

* Monitorizacion avanzada: Este aspecto es de vital importancia, ya
que la IA, al aplicarse, permite identificar patrones poco comunes
que estdn fuera del contexto de la infraestructura de la aplicacion.
Cuando se produce un ataque, la IA puede generar bloqueos,
aplicar medidas de remediacién en segundos y proporcionar un
informe que incluya las acciones de mitigacion implementadas, asi
como posibles mejoras en el contexto de la organizacion.

» Deteccion avanzada de amenazas: Cuando una aplicacion estd en
uso, puede recibir y procesar una gran cantidad de informacion
‘expresada” en lenguaje natural que, para el software en si, no
representa un peligro. Sin embargo, con modelos de IA, es posible
identificar tanto las amenazas relacionadas con ataques directos
a los servicios que soportan la aplicacién como las amenazas a los
datos que forman parte de la informacién (por ejemplo, DNI,
direcciones, informacién bancaria). Estos datos son clasificados
como confidenciales o sensibles dentro de la aplicacién.

e Datos

La IA ha mejorado y, en muchos casos, ampliado el alcance y la capacidad de andlisis
para proteger los datos y gestionarlos de forma segura. A continuacion, revisamos
algunas actividades en las que ha impactado y cémo aplicarlas:

o Ciclo de vida: La IA actual permite participar de forma proactiva en todas las
fases del ciclo de vida de los datos (generacién y captura, almacenamiento,
tratamiento, andlisis y visualizacién) dentro de una organizacion. Actda como
un guardidn, garantizando en tiempo real el cumplimiento de los pardmetros
y estdndares de calidad, identificando las inconformidades y generando la
accién técnica especifica que debe ejecutarse para remediarlas, todo esto en
un corto plazo (minutos). Cabe destacar que en la fase de “Andlisis y
Visualizacién®, la IA ha potenciado la capacidad de incluir consultas en
lenguaje natural, reduciendo asi el costo en especialistas de datos.
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o Clasificaciéon de la informacién y datos: Antes del uso de la IA, uno de los

mayores desafios era la clasificacién de los documentos procesados y
almacenados en los puestos de trabajo u otros entornos donde es comun
manejar grandes volimenes de archivos con datos. Actualmente, la IA puede
ejecutar esta tarea en tiempo récord, incluso en el momento en que se copian
los archivos o la informacién dentro de los repositorios, o durante el
procesamiento de los datos en las aplicaciones corporativas. Para aplicar la 1A
a esta actividad, es necesario parametrizar los valores de la herramienta a
utilizar, teniendo en cuenta el marco de trabajo, estdndares o leyes del pais
correspondiente. Esto garantiza el cumplimiento de los tiempos de
almacenamiento, la gestidon de datos sensibles y los perfiles de usuarios no
autorizados. Adicionalmente, se puede identificar el nivel de seguridad de la
informacidén y emitir alertas de acceso no autorizado de forma automatica. La
IA permitird procesar todo tipo de archivos (textos, bases de datos, PDF,
imdgenes escaneadas, entre otros formatos).

o Prevencién de Pérdida de Datos (DLP): En este émbito, se deben aplicar

controles seguln las normativas vigentes de cada pais, asi como estdndares
ISO, mejores prdcticas o controles proactivos especificos del sector en el que
opera la organizacion. Los controles soportados por |A permiten alcanzar
niveles avanzados de respuesta, como detectar y actuar frente a la
modificacion no autorizada de un documento debidamente clasificado, entre
millones de ellos, o identificar la transferencia de informacion y datos sensibles
independientemente del formato en que se gestionen. Ademds, durante la
transferencia de la informacion por la red, la IA puede identificar si se trata de
datos criticos o sensibles y actuar en consecuencia.

o Gobernanza, Riesgos y Cumplimiento (GRC): Con el uso de la IA, se puede

realizar un andlisis completo del estado y cumplimiento normativo. Para ello,
es necesario disefar un modelo de cumplimiento normativo (normas,
esténdares, leyes, mejores prdcticas) aplicable a la organizaciéon e
implementarlo en el entorno de la aplicacién. Esto permitird a la IA gestionar el
conocimiento hecesario para generar recomendaciones y rutas de solucion
ante cualquier incumplimiento identificado dentro del contexto normativo
tipico de la organizacion o del sector de negocio.

o Gestién dindmica y adaptativa de la seguridad de los datos: Antes de la era de
la 1A, uno de los mayores inconvenientes era la dificultad para identificar

riesgos y aplicar politicas relacionadas sin intervenciéon manual. Con el uso de
la IA, es posible identificar previomente una serie de tareas y politicas
orientadas a proteger los datos procesados de forma constante dentro de la
organizacién. La IA analiza el contexto y decide qué politica o control aplicar,
aumentando el flujo de los procesos de seguridad segun las necesidades o la
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interaccién del usuario con los datos. Se pueden crear politicas y controles
personalizados segun los riesgos identificados por la propia IA.

Eluso dela |A en la gestién segura y la proteccion avanzada de los datos ha permitido
alcanzar un nivel de automatizacion y andlisis elevado. Esto incluye la capacidad de
verificar millones de archivos en poco tiempo y de manera contextual, segun los
niveles de acceso asignados a los usuarios finales, al tiempo que se aplican
normativas y controles de cumplimiento asociados a la clasificacion dindmica de los
datos.

6. Recomendaciones para Empresas y PYMES

Para enfrentar los riesgos y aprovechar las oportunidades que la inteligencia artificial
(1), en particular la IA generativa, ofrece en el dmbito de la ciberseguridad, las
empresas y PYMES deben adoptar una serie de recomendaciones prdcticas que
pueden integrarse dentro de los Sistemas de Gestion de la Seguridad de la
Informacién (SGSI) de cada organizacion o empresa, en el que se recoge el conjunto
de politicas, procedimientos, herramientas, actividades asociadas y controles que se
utilizan para proteger la informacién de una organizacion.

En este sentido, el Grupo de Trabajo sobre Ciberseguridad de la Comision de Sociedad
Digital de CEOE elaboré en su momento un documento (“Aproximacién a la
adecuacién normativa en materia de ciberseguridad”) en el que se realizaba una
recopilacién, no exhaustiva, de actuaciones a desarrollar para despliegue vy
mantenimiento de un Sistema de Gestién de la Seguridad de la Informacion (sGsl),
siguiendo las directrices que se recogen en la norma ISO 27001, segun su Ultima
actualizacién del afo 2022. A modo de resumen, y partiendo del imprescindible
compromiso e implicacion de la direccion de la organizacion, el despliegue y
mantenimiento de un SGSI implicaria:

1. Definicién del aleance (activos, proceso y dreas afectadas)

2. Definicidon del contexto del SGSI: descripcion del entorno de operaciéon e
identificacion de partes interesadas.

3. Desarrollo de una Politica de Seguridad de la informacion general: creacion

de un marco para la definicibn de los objetivos; reconocimiento del

compromiso de atender los requerimientos, reconocimiento del compromiso

de mejora continua, planificacion de la comunicacion.

Asignacién de funciones y responsabilidades

Estrategia de comunicacion

Andlisis y tratamiento de riesgos

N oo a

Definicion de objetivos
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8. Soporte: dotacion de los medios materiales y humanos necesarios para la
correcta y efectiva implementacién del SGSI y para su mejora y evolucion
continua.

9. Planificacion de la evaluacion del desempefiio del SGSI y actuacion para su
continua mejora y actualizacién.

10. Documentacion

Particularizando en las medidas relacionadas con la Inteligencia artificial a incorporar
en el SGSI, se pueden encontrar, entre otras, las siguientes:

1. Formacion, Capacitacion y capacitacion continua:

o Invertir en la formacién continua de los empleados sobre las mejores
prdcticas de ciberseguridad y las huevas amenazas emergentes;

o Proporcionar capacitacion especifica sobre cémo funciona la 1A y
cémo puede ser utilizada tanto para proteger como para atacar
sistemas.

o Fomentar una cultura organizacional que valore la ciberseguridad
como una responsabilidad compartida

2. Implementacion de Tecnologias:

o Adoptar soluciones de IA que permitan la deteccidn y respuesta
automatizada a incidentes de seguridad.

o Implementar firewalls que utilicen IA generativa para adaptarse a
nuevas amenazas en tiempo real (asegurando el adecuado
funcionamiento del sistema de IA y la correcta configuracion previa del
firewalll.)

o Desplegar honeypots que evolucionen constantemente para atraer y
analizar ataques.

3. Automatizacion de la Respuesta a Incidentes:

o Utilizar 1A generativa para desarrollar y ejecutar respuestas
automdticas a incidentes, como el aislamiento de dispositivos
comprometidos.

o Crear scripts adaptativos que la IA pueda ajustar segun la naturaleza
del incidente.

4. Optimizacion de la Gestion de Riesgos:

o Generar evaluaciones de riesgo especificas para la organizacion
utilizando IA generativa.
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Implementar simulaciones detalladas de posibles incidentes para
preparar mejor a la organizacion frente a amenazas reales.

5. Evaluacién y Mejora Continua:
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Auditorias de seguridad: Realizar auditorias y evaluaciones periédicas
del estado de seguridad de la organizacion para identificar y corregir
vulnerabilidades.

Actudlizacion de tecnologias: Mantener actualizadas todas las
soluciones de seguridad y tecnologias de IA para asegurarse de que se
beneficien de las Jdltimas innovaciones y mejoras, siempre
comprobando que tras la actualizacion el funcionamiento sea andlogo
al esperado.

Adaptacion continua de politicas de seguridad: Emplear IA generativa
para revisar y ajustar continuamente las politicas de seguridad en
funcién de los nuevos descubrimientos y la evolucién de las amenazas,
manteniendo una postura de seguridad robusta y actualizada.
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